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SELInux — w stuzbie

bezpieczenstwu

la systemu Linux w ostatnich latach powstato
wiele oprogramowania, ktérego zadaniem jest
podnoszenie bezpieczefistwa systemu. Czy
zatem istnieje potrzeba tworzenia jeszcze
jednego, kolejnego rozwigzania? Na czym polega
odmienno$¢ i sita SELinuksa? Skad pochodzi, kto za nim
stoi i na jakich zasadach jest dostepny? Jak dziata, kto
moze i kto powinien go uzywac?

Na te i na inne pytania postaram sie odpowie-
dzie¢ w ponizszym artykule o dos$¢ rewolucyjnej, choé
czerpigcej ze standardéw, naturze Security Enhanced
Linuksa, czyli Linuksa o wzbogaconym bezpieczenstwie.

Zapraszam do lektury!

Czym jest i skad pochodzi

Najkrécej méwigc SELinux jest systemem z MAC (ang.
Mandatory Access Control), czyli Obowigzkowag kontrolg
dostepu, ktory realizuje polityke RBAC (ang. Role Based
Access Control), czyli Kontroli dostepu opartej na rolach
za pomocg DTAC (ang. Dynamically Typed Access Control)
ttumaczonego réwniez jako Domenowy system kontroli do-
stepu. Definicja wydaje sie dos¢ skomplikowana i jej dok-
tadniejszym wyjasnieniem zajme sie w dalszej czeSci arty-
kutu.

Natomiast znacznie bardziej zrozumiata jest hi-
storia SELinuksa. Prace nad nim sa sponsorowane przez
amerykanskg NSA (ang. National Security Agency) a pie-
nigdze te trafiajg do pracujacej nad projektem SELinuksa
- Secure Computing Corp., ktéra to firma jest réwniez
wiascicielem wykorzystywanych w nim patentéw. Jednak
idea i implementacja, ktérych wynik znamy dzi$ pod naz-
wa SELinux, nie sg wcale mtode.

0d 1992 roku w ramach projektu Distributed
Trusted Mach (DTMach)
nastepnie zostaty przejete przez system operacyjny Fluke,

rozwijano rozwigzania, ktore
dla ktérego w

architekture Flask. Jakkolwiek brzmi to skomplikowanie,

ramach projektu Flux rozwijano
to prawdopodobnie najistotniejszym faktem jest, ze to
wiasnie architekture Fiask zintegrowano z jadrem Linuksa,
a powstaty projekt ochrzczono imieniem SELinux.
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Co pod maska

Mozna wymieni¢ trzy gldwne elementy sktadowe
SELinuksa:
Jadro

SELinux uzywa obecnie (bo nie zawsze tak byto) infra-
struktury jadra Linuksa znanej pod nazwa LSM (ang.
Linux Security Modules - Moduty bezpieczenstwa
Linuksa). Dostarcza ona interfejsow pozwalajgcych kon-
trolowa¢ dostep do obiektéw systemu podczas wykonywa-
nia dziatah przez uzytkownikéw (otwarcie pliku, utworze-
nie katalogu, bindowanie do portu itd.). SELinux podtgcza
sie do tego interfejsu i wymusza w systemie wtasng polity-
ke bezpieczenstwa. Natomiast z punktu widzenia admini-
stratora instalujacego SELinuksa - stanowi on po prostu
tate na jadro.

Zmodyfikowane kluczowe programy

SELinux w wiekszosci przypadkdéw pozwala, aby programy
dziatajace w systemie nie musiaty rozumieé, ze system ten
nie jest zwyktym Linuksem. Jednak pewne kluczo-
we dla bezpieczenstwa i w ogdle dziatania systemu pro-
gramy musza zosta¢ rozszerzone o obstuge SELinuksa. Do
tych programoéw naleza miedzy innymi: ssh, te, ps, xdm,
login... Administrator systemu musi podczas instalacji al-
bo pobra¢ zmodyfikowane juz wersje uzywanych progra-
méw, albo zaaplikowaé odpowiednie taty na Zrédta uzywa-
nych programoéw.

Zasady, czyli policy

OkreSlaja prawa dostepu, prawa wykonywania dziatanh w
systemie, zachowanie sie systemu. Jest to w praktyce naj-
wazniejsza czes¢ systemu SELinux, gdyz to wtasnie te za-
sady decydujg o skutecznym dziataniu catego systemu. W
niniejszym artykule poswiece czeSé miejsca na wyjasnie-
nie jak konstruowane sg elementy policy.

Administrator systemu generalnie nie powinien
by¢ zmuszony do pisania wtasnych zasad w policy (chyba,
ze istnieja pewne niestandardowe wymagania co do
ksztattu polityki bezpieczenstwa), ale powinien umieé je
czasem zmodyfikowaé do swoich potrzeb, a na pewno po-
winien rozumieé zasady juz istniejgce.
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O MAC (i ACL) stéw kilka

Poniewaz SELinux jest systemem realizujgcym MAC, to warto
wiedzieé¢ co to doktadnie oznacza. Giéwna zasada w systemach z
MAC brzmi: uzytkownik NIE decyduje o zabezpieczeniach i pra-
wach dostepu do obiektéw. Prawa i zabezpieczenia o ktérych
mowa sg definiowane odgérnie, zgodnie z politykg bezpieczen-
stwa i w przypadku SELi-nuksa znajdujg swoje odbicie w zapi-
sach policy. Poniewaz SELinux bywa poréwnywany z systemami z
ACL, to warto wiedzie¢, ze:

* ACL nie realizujg MAC,

* ACL sg w sumie bardziej skomplikowane i pracochtonne
w konfiguracji i kontroli poprawnosci.

Mozna tez powiedzie¢, ze ACL zajmujg sie jednostkowymi przy-
padkami, natomiast-jak sie wkrotce okaze - SELinux realizuje
MAC przez okreSlanie ogélnych zasad. ACL-e nie znalazly sie w
jadrach z serii 2.4 takze dlatego, ze deweloperzy jadra nie uwa-
zajg ich za dobry sposdb kontrolowania uprawnien uzytkownikéw
w systemie. W praktyce znajdujg one zastosowanie najczesciej w
potgczeniu z serwerem Samba, gdyz pozwalajg wtedy ustalaé
uprawnienia do plikéw z poziomu klientéw windowsowych.

Co to jest DTAC

W jezyku angielskim oznacza to Dynamically Typed Access
Control, co bywa tlumaczone réwniez jako domenowy system
kontroli dostepu. Najwazniejsze cechy DTAC to:

*  kazdy obiekt (np. plik, port, urzadzenie sieciowe) posia-
da pojedynczy typ,

. typ obiektu jest wymuszany odgérnymi regutami (nie za-
lezy od decyzji uzytkownika, ale administratora kompo-
nujgcego policy),

* w systemie mozna tworzy¢ niemal dowolng ilos¢ regut
(rzedu 100 tysiecy) - system jest na to przygotowany,

. do danego typu tworzone sg zestawy regut decydujace
0 zachowaniu sie systemu przy wykonywaniu akcji na
obiektach danego typu (wiecej na ten temat bedzie za
chwile)

. kontrola i testowanie poprawnosci regut jest tatwiejsze -
IBM opracowuje narzedzie, ktére pozwala na automa-
tyczng kontrole spdjnosci | poprawnosci polityki bezpie-
czenstwa DTAC.

Co to jest RBAC

W jezyku angielskim oznacza to Role Based Access Control czyli
System kontroli dostepu bazujgcy na rolach. Chociaz pojecie to
nie jest zbyt czesto uzywane, to warto wiedzie¢, ze np. standar-
dowy system uniksowy jest systemem z RBAC. | rzeczywiscie, gdy
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przyjrzymy sie blizej - mamy tzw. uzytkownikéw systemowych, z
ktérych kazdy ma prawo wykonywac pewien zakres dziatan (tzn.
realizowaé pewng role w systemie).

Drugim elementem kwalifikujacym standardowy system
uniksowy do systeméw z RBAC jest Istnienie SUID-6w, za pomoca
ktérych mozna zmienic¢ role, w ramach ktérej dane dziatanie jest
wykonywane. A jak to sie ma do SELinuksa?

e SELinux jest systemem z RBAC, ktérego zasady sa
realizowane za pomoca DTAC,
. SELinux rozszerza filozofie SUIDow,

e SELinux rozszerza rozumienie rél uzytkownikow.

0Ogblnie rzecz biorac - SELinux pozwala w spos6b znacznie bar-
dziej elastyczny, doktadniejszy i bardziej dostosowany do kon-
kretnych potrzeb okreslac i realizowaé role w ramach systemu.

SELinux — system w systemie

Znajac juz podstawowe pojecia - sprébujmy lepiej okresli¢ w jaki
sposo6b dziata SELinux.

¢ jeden uzytkownik w systemie moze posiadaé wiele rol,
przy czym jedna z nich jest rolg domysina,

. kazda rola uzytkownika posiada zestaw domen doste-
pu, a jedna domena jest domysina dla danej roli; w da-
nej chwili program dziatajgcy jako dany uzytkownik mo-
ze wykonywacé jedna role w jednej domenie, mogg nas-
tepowac przetgczenia miedzy rolami i domenami,

. dla wybranych skrzyzowah domeny i kazdego typu defi-
niowane sg reguty zachowania sie (prawa | inne) - tak
wiec efektywne uprawnienia procesu w systemie zaleza
od domeny, w ktorej w danej chwili dziata,

e SELinux potrafi tez wspétpracowaé ze standardowym
mechanizmem Capabilities umozliwiajgc ustalanie ze-
stawu Capabilities startujacego programu zaleznie od
domeny procesu, ktory prébuje go uruchomic.

Trzeba jeszcze rozumieé jedna istotng rzecz: w jaki sposéb reguty
SELinuksa wspétgrajg ze standardowym modelem uprawnien
UGO (ang. User, Group, Others - Uzytkownik, Grupa, Inni) syste-
mu uniksowego. Generalng zasada jest, ze SELinux ogranicza
uprawnienia do wykonywania zadan w stosunku do systemu bez
SELinuksa, natomiast nie nadaje dodatkowych uprawnien. kto-
rych uzytkownik nie miat w normalnym systemie bez SELinuksa.

Z praktycznego punktu widzenia jest to podejScie bar-
dzo poprawne, gdyz w przypadku zaistnienia btedéw w polityce
bezpieczenstwa SELinuksa w najgorszym wypadku, gdyby nawet
policy SELinuksa pozwalato wszystkim na wszystko, otrzymalibys-
my zwykly system uniksowy, ktérego zabezpieczenia wcale nie sg
takie zte (przeciez uzywamy ich na co dzien!).
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Security Context procesu
i obiektu

Konstrukcje SC, czyli kontekstu bezpieczenstwa procesu, najle-
piej wyjasni¢ na przyktadzie. Po zalogowaniu sie do systemu z
SELinuksem przez uzytkownika greg jego proces powtoki (ang.
shell) bedzie dziatat z nastepujacym kontekstem bezpieczen-
stwa:

greg:user_r:user_t
gdzie:

*  greg- identyfikator uzytkownika uniksowego,

. user_r - rola domy$ina uzytkownikbw po zalogowaniu
sie,

* user_t- domena domysina roli user_r.

Tak naprawde to obiekty w systemie takze posiadajg petny SC,
np. mozna zdefiniowaé SC portu TCP jako

system_u:object_r:http_port_t

Przy tym znaczaca jest jedynie cze$é ostatnia: http_port_t, ktora
w przypadku obiektow nazywana jest typem, a nie domeng, jak
to ma miejsce w przypadku proces6éw. Nalezy tez mie¢ jasnos¢ co
do tego, ze z danej roli moze korzysta¢ (zgodnie z zapisami w
policy) wielu uzytkownikéw uniksowych - podobnie, jak do jednej
domeny moze mie¢ dostep wiele rol.

Gtowne rodzaje regut SELinuksa

Reguty SELinuksa sg definiowane dla par domena i typ. Mozna
wyréznié¢ najczesciej uzywane rodzaje regut:

. definiowanie operacji dozwolonych, jak czytanie, pisa-
nie, tworzenie, wykonywanie, bindowanie (do portu) itp,

. dozwolona zmiana roli w ramach uzytkownika (i w ogéle
lista ré6l dozwolonych dla uzytkownika),

. dozwolona zmiana domeny w ramach roli (i w ogdle lista
domen dozwolonych dla roli),

. automatyczna (wymuszona, jak przy SUID-zie) zmiana
roli bgdZz domeny przy wykonywaniu programu, lub przy
wykonywaniu operacji na obiekcie (np. automatyczna
zmiana typu przy tworzeniu pliku).

W chwili obecnej w standardowej policy zlikwidowano wszystkie
wymuszenia zmiany roli, zastepujgc je wymuszeniami zmiany do-
meny.

Przyktad klienta IRC
i przegladarki internetowej

Patrzac na historie btedéw w klientach IRC pozwalajacych prze-
jac€ atakujacemu kontrole nad maszyng, na ktérej uruchomiono
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klienta (przynajmniej w ramach uprawnien uzytkownika) nie po-
winien dziwi¢ fakt, ze w standardowej policy znajdujg sie zapisy
traktujgce te programy w sposéb specjalny:

. wprowadzono domene user_irc_t,

. przy wykonaniu programu klienta IRC (ktérego plik wy-
konywalny takze posiada specjalny typ: irc_exec_: na-
stepuje wymuszona zmiana domeny w Security. Context
procesu (user:user_r:user_t => user:user_r. user_irc_t),

. proces dziatajgcy w domenie user_irc_t ma bardzo moc-
no ograniczone prawa - praktycznie rzecz biorgc ma
mozliwos¢ pisania tylko do logéw | wtasnych plikéw kon-
figuracyjnych,

e nalezy zauwazyé, ze uzytkownik i rola nie podlegajg mo-
dyfikacji (to nie jest SUID).

Podobne niebezpieczenstwa niesie ze sobg uzywanie przeglada-
rek internetowych. Sg to zwykle duze i skomplikowane programy,
co niestety przektada sie na ilos¢ btedoéw i wynikajacych z nich
zagrozen. Dlatego dla nich w sposéb analogiczny:

*  wprowadzono typ plikéw
netscape_exec_t.

wykonywalnych

. podczas exec o pliku 0 powyzszym typie nastepuje prze-
tgczenie procesu do domeny user_netscape_: ktéra ma
ograniczone prawa:

. moze tworzyé pliki o typie user_netscape_t i user_
netscape_rw_t (ten typ stuzy takze do oznaczania pli-
kéw konfiguracyjnych),

. moze wykonywacé pobrane programy, ale tylko w ramach
biezacej domeny,

. moze drukowaé (prawo wykonywania programu lpr).

Powyzsze ograniczone uprawnienia pozwalaja znaczace zmniej-
szyé rozmiar szkéd spowodowanych ewentualnym wlamaniem
wykorzystujgcym np. przepetnienie bufora w przegladarce inter-
netowej.

Role i domeny w stuzbie
demonow

Uzycie separacji uprawniei w stosunku do programéw urucha-
mianych przez uzytkownika to jedno pole dziatania SELinuksa.
Jednak ze wzgledu na fakt, ze Linux wcigz jest najcze-
Sciej stosowany jako system dla serweréw, a takze poniewaz to
zwykle systemy serwerowe miewaja najwyzsze wymagania co do
jakosci polityki bezpieczenstwa, wydaje sie, ze uzycie SELinuksa
dla rozdzielenia uprawnien pomiedzy réznorodne serwisy, demo-
ny itd. jest drugim i znacznie szerszym polem zastosowan.
Bazujgc na poprzednim przyktadzie mozna juz dom-
niemywaé¢ (i tak jest w istocie), ze role i domeny
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dla proces6w serwerowych: separuja poszczegdlne demony, a w
miare potrzeb takze same funkcje demonédw i robig to lepiej, niz
z uzyciem SUIDOw | uzytkownikdéw systemowych, gdyz:

. policy SELinuksa daje wieksza elastycznos¢ w doborze
uprawnien,

* nie trzeba tworzy¢ wiekszej lloSci uzytkownikéw syste-
mowych, by rozdzieli¢ funkcje,

*  jesli proces serwera potrzebuje caty czas do czego$ pra-
wa roota, to tworzenie uzytkownikdéw nie ma sensu, nie-
jednokrotnie autorzy oprogramowania uciekajg sie wte-
dy do jeszcze bardziej skomplikowanych rozwigzan, jak
chrooty | inne.

Niestety, ze wzgledu na specyfike rozwigzan wewnatrz réznych
pakietdbw oprogramowania serwerowego elementy policy
SELinuksa musza by¢ definiowane specjalnie dla kazdego opro-
gramowania (lub rozszerzane w ramach klasy oprogramowania o
wpisy potrzebne do poprawnego dziatania jej konkretnej imple-
mentacji).

Serwer Bind jest przyktadowag implementacjg dla klasy
oprogramowania Serwery DNS. Potrzebuje on praw roota co naj-
mniej do startu, a czestokro¢ takze do dziatania (jeSli musi bin-
dowaé sie do podnoszonych podczas jego dziatania dynamicz-
nych Interfejséw). W tym wypadku niezaleznie od tego, czy dziata
on z prawami roota, czy tez zwykiego uzytkownika - bedziemy

chcieli ograniczyé jego uprawnienia do nastepujgcych:

. bindowanie do portu 53 TCP i UDP,
*  odczyt plikéw konfiguracyjnych i plikéw domen,
*  zapis tylko do plikobw cache.

Dzieki temu nawet w wypadku wtamania do tego demona gdy
dziata on jako root atakujacy praktycznie nie bedzie miat mozli-

Stowniczek

*  RBAC - system kontroli dostepu oparty na rolach,

e DTAC - mechanizm (niskopoziomowy) definiowania zasad
dostepu uzywany przez SELinuksa do realizacji RBAC,

e typ - atrybut kazdego obiektu dostepu uzywany jako jedyny
do okreslenia praw dostepu do niego z danej domeny,

e uzytkownik - odpowiada uzytkownikowi w sensie unikso-
wym, jednak w SELinuksie jeden uzytkownik moze mleé
przypisanych wiele rél,

e rola - jedna z funkcji wykonywanych przez uzytkownikow,
do jej skutecznego wykonania moze by¢ potrzeba praw do
jednej lub wielu domen,

¢ domena - definiuje zestaw praw do obiektow o wskazanych
typach

* policy - zestaw regut w systemie SELinux,

e security context - kontekst bezpieczenstwa, dotyczy zarow-
no obiektéw (dla nich znaczenie ma tylko typ), jak i pro-
cesow.
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wosci zniszczenia zadnych danych w systemie (bedzie mozna co
najwyzej odsyta¢ nieprawdziwe odpowiedzi na zapytania Innych
serwerow DNS).

Definicje Type Enforcement
w SELinux policy

Definicje TE w policy dotycza: deklaracji typdw, wymuszonej
zmiany typu obiektu (np. pliku na dysku), dozwolonej zmiany typu
(np. pliku urzadzenia konsoli) czy tzw. wektoréw dostepu do
wszelkiego typu obiektéw. Przyktady tych definicji znajdujg sie na
Listingu 1.

Typy, ktére beda uzywane przez inne reguty w policy,
muszg zostaé najpierw zdefiniowane. W pierwszej czesci listingu
wida¢ definicje typoéw: domeny sshd_t (gtdwna domena uzywana
przez programy z pakietu SSH) i typdéw plikbw uzywanych przez
programy dziatajgce w tej domenie.

Dzieki tym dodatkowym typom mozna bedzie rozdzieli¢
np. uprawnienia do plikbw tymczasowych SSH (typ: sshd_tmp_t)
od innych plikdéw tymczasowych (zwykle majacych typ tmp_t).

W drugiej czesci listingu wida¢ definicje wymuszonych
przejsé. W tym wypadku definicja jest bardziej czytelna dzieki za-
stosowaniu makr, np. file_type_auto_trans. Mechanizm makr w
SELinux policyw znakomity sposéb ufatwia proces tworzenia lub
modyfikacji policy. W tym wypadku file_type_auto_trans méwi, ze
gdy proces w domenie sshd_t otworzy (np. jednoczeSnie go two-
rzac) plik, ktéry normalnie miatby domene tmp_t, to nastapi au-
tomatyczna zmiana domeny pliku na sshd_tmp_t.

Z kolei pierwsze makro domain_auto_trans méwi, ze je-
zeli proces dziatajacy w domenie initrc_t (a w takiej domenie sg
uruchamiane wszystkie skrypty w /etc/init.d) uruchomi program
z pliku o typie sshd_exec_t, to nowo uruchomiony program be-
dzie dziatat w domenie sshd_t. Taka deklaracja (I specjalny typ
*_exec_t) jest konieczna praktycznie dla kazdego pakietu opro-
gramowania uruchamianego w /etc/init.d/

W trzeciej czeSci listingu umieszczone sg zezwolenia na
zmiane typu obiektu dokonywanego przez dziatajgcy w pewnej
domenie program. Na przyktad program dziatajagcy w domenie
user_t bedzie miat prawo zmienié typ pliku urzadzenia znakowe-
go z tty_device_t na user_tty_device_t.

Wida¢ tutaj, ze w szczegblny sposéb potraktowane sa
konsole, na ktérych ma dziataé¢ uzytkownik w domenie sysadm_t
- bedzie on mégt zmieni¢ typ pliku urzadzenia znakowego (kon-
soli, z ktérej ma zamiar korzysta¢) na sysadm_tty_device_t. Ma
to dodatkowo utrudni¢ ewentualne podstuchiwanie lub modyfiko-
wanie komunikacji dokonywanej z uzyciem tego urzadzenia gdy
jest ono uzywane przez proces w domenie sysadm_t.

W ostatniej czesci listingu zawarte sa szczegdtowe infor-
macje o tym, co proces dziatajacy w danej domenie moze zrobié
z obiektem danego typu.
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Listing 1. Definicje Type Enforcement w SELinux policy
Deklaracje typow:

type sshd_t, domain, privuser, privrole, privlog,
privowner;

type sshd_exec_t, file_type, exec_type, sysadmfile;

type sshd_tmp_t, file_type, sysadmfile, tmpfile;

type sshd_var_run_t, file_type, sysadmfile, pidfile;

Definicje wymuszonych przejsé (makra):

domain_auto_trans(initrc_t, sshd_exec_t, sshd_t)
file_type_auto_trans(sshd_t, tmp_t, sshd_tmp_t)
domain_auto_trans(sshd_t, shell_exec_t, user_t)

Definicje dozwolonych przej$¢ (bez makr i z makrem):

type_change user_t tty device_t:
chr_file user_tty device_t;
type_change sysadm_t tty_device_t:
chr_file sysadm_tty device_t;
type_change user_t sshd_devpts_t:
chr_file user_devpts_t;
type_change sysadm_t sshd_devpts_t:
chr_file sysadm_devpts_t:
domain_trans(sshd_t, shell_exec_t, sysadm t)

Definicje wektorow dostepu:

allow sshd_t sshd_exec_t:file {
read execute entrypoint };
allow sshd_t sshd_tmp_t:file {
create read write getattr setattr link unlink
rename };
allow sshd_t user_t:process transition;

Definicje Role Based Access
Control w SELinux Policy

Drugim rodzajem elementoéw w policy SELinuksa sg wpisy odno-
szace sie do mechanizmu RBAC. Ich przyktady zostaty umie-
szczone na Listingu 2.

Poniewaz, jak nazwa gfosi, jest to system oparty na ro-
lach, to nie moze zabraknaé definicji rol. W tym wypadku definiu-
jemy rowniez z jakich domen kiedykolwiek dana rola moze korzy-
staé. Na przyktad dla roli user_r dostepna jest podstawowa, do-
mysSina domena user_t, a takze pomocnicze domeny
user_netscape_t i user_irc_t, ktdre zostaty omoéwione wczesniej.

W pewnych okoliczno$ciach przydatna jest mozliwo$é
przetgczania sie miedzy rolami na zyczenie (stuzy do tego pro-
gram newrole). Przyktady dozwolonych przejs¢ miedzy rolami za-
warte sg w drugiej czesci Listingu 2.

Generalnie rzecz biorgc system RBAC jest mocno nieza-
lezny od kont uzytkownikéw uniksowych. Jednak w wielu przypad-
kach pozadane jest powigzanie konkretnych uzytkownikéw z ze-
stawami r6l, ktore sg dla nich dozwolone. Na zataczonym przy-
ktadzie wida¢ np., ze uzytkownik root domysinie wystepuje w roli

user_r, chociaz ma réwniez dostep do roli sysadm_r.
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Security Context obiektow
sieciowych

Ciekawa mozliwoscia jest definiowanie Security Context dla

obiektéw systemu zwigzanych z siecig. W jasny spos6b pokazuje
to, ze w rzeczywistoSci obiekty w systemie posiadajg petny SC,
pomimo ze uzywany jest tylko typ. W pierwszej czesci Listingu 3
widaé, ze zdefiniowano typ http_port_t, ktéry bedg posiadaty por-
ty TCP o numerach 80 i 8080. Dzieki temu w innych elementach
policy bedzie mozna zdefiniowaé, ze dostep do tych portéw, a
doktadniej do ich typu (np. mozliwo$¢ bindowania sie do nich),
majg mie¢ tylko procesy z wybranych domen. Bedzie to np. do-
mena httpd__t, w ktérej bedzie dziatat serwer WWW uruchomio-
ny z binarium o typie httpd_exec_t, dla ktérego bedzie zdefinio-
wane wymuszone przejScie podczas uruchomienia - do domeny
httpd_t wtasnie. W podobny sposéb mozna regulowaé prawa do
interfejséw sieciowych.

pd .

DomysSine Security Contexts
. ’

plikdw
Wiadomo, ze kazdy plik w systemie plikbw bedgc obiektem ma
nadany SC, a w nim typ. Przyjrzyjmy sie tej kwestii nieco blizej.
SC plikéw (a przede wszystkim ich typy) nie sg nadawane w spo-
s6b automatyczny w momencie uruchomienia systemu z jadrem
SELinuksa. Musza one byé nadane w procesie etykietowania
(ang. labelling), ktéry musi zostaé przeprowadzony wczesniej, za-

nim zaczniemy uzywaé systemu z SELinuksem. Pytanie jakie na-
lezy sobie zada¢ brzmi: skad wiadomo, jaki typ powinien mie¢

dany plik?
GdybySmy zainstalowali Zrodta SELinuksa to odpowiedz
mozna by znalezé w pliku o nazwie file_contexts,

Listing 2. Definicje Role Based Access Control
w SELinux Policy

Definicje rol:

role system_r types {
kernel_t initrc_t getty_t klogd_t };
role user_r types {
user_t user_netscape_t user_irc_t };
role sysadm _r types { sysadm_t run_init_t };

Definicje dozwolonych przejsé:
allow system_r { user_r sysadm_r };

allow user_r sysadm r;
allow sysadm_r system_r;

Definicje rozpoznawanych uzytkownikéw:
user system_u roles system_r;

user root roles { user_r sysadm_r };
user jdoe roles user_r;
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Listing 3. Definicje kontekstow bezpieczenstwa
(SC) obiektow systemu

Definicje kontekstow sieciowych - porty:

portcon tcp 80 system_u:object r:http port_t
portcon tcp 8080 system_u:object r:http port_t

Definicje kontekstow sieciowych - interfejsy sieciowe:

netifcon ethO system u:object_r:netif _ethO_t
system _u:object_r:netmsg_ethO_t

netifcon ethl system u:object_r:netif _ethl_t
system _u:object_r:netmsg_ethl_t

Definicje domysinych kontekstow plikow:

/home

/home/ [N/ ]+ -d
user_home_dir_t

/home/[N/]+/ -+
user_home_t

/home/[~/]+/.ssh(/.*)? system u:object r:
user_home_ssh_t

system_u:object_r:home_root_t
system_u:object r:

system,,uzobject_r:

stanowiacym sktadowg policy. Zawiera on definicje, ktorych przyktad
znajduje sie w drugiej czesci Listingu 3. Informujg one program
przeprowadzajgcy etykietowanie jakie powinien nadac typy (a dok-
tadniej konteksty bezpieczenstwa) roznym plikom w systemie. W po-
danym przykfadzie wida¢, ze katalog /home otrzyma typ
home_root_t, katalogi uzytkownikéw - user_home_dir_t, a znajduja-
ce sie w nich pliki i katalogi - typ user_home_t. W sposéb szczegdl-
ny potraktowane zostang pliki uzywane przez SSH, a znajdujgce sie
w katalogach domowych uzytkownikéw. Otrzymajg one wiasny typ
user_home_ssh_t. Podobne definicje istniejg dla katalogdw uzywa-
nych przez np. klientéw IRC, gdzie trzymane sg ich logi i konfigura-
cja.

Instalacja SELinuksa

Majac juz podstawowg wiedze na temat SELinuksa najwyzszy czas
przystgpi¢ do jej praktycznego wdrozenia. Aby moéc uzywal
SELinuksa trzeba zgromadzi¢ potrzebne elementy:

. taty na jgdro z LSM i SELinuksem,

. taty na pewne istotne programy w systemie (login, ssh, Is,
ps, xdm,...),

d zestaw programéw narzedziowych specyficznych dla
SELinuksa (chcon i inne).

Zamiast ktopota¢ sie z fatami mozna ze strony NSA pobraé petne
Zrédfa zmodyfikowanego jadra | zmodyfikowanych programoéw syste-
mowych. Jezeli korzystamy z dystrybucji Debiana (stabilnej badz nie-
stabilnej), to sa dostepne Zrédta APT zawierajgce wszystko, co jest
potrzebne do instalacji i uzytkowania SELinuksa.
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W zatatanym jadrze nalezy wigczyé opcje wskazane w
Ramce. Poniewaz i tak musimy kompilowaé jadro samodzielnie, to
najlepiej nie korzysta¢ z obrazu initrd - inaczej po kazdej zmianie
policy bedzie trzeba nowa policy umiesci¢ rowniez w obrazie initrd, a
to jest zawsze kiopotliwe i czasochtonne.

Po instalacji jadra i programéw uzytkowych zmodyfikowa-
nych do potrzeb SELinuksa trzeba jeszcze przeprowadzi¢ operacje
etykietowania. Jednak przed jej przeprowadzeniem nalezy spraw-
dzié, czy Sciezki podane w pliku file_contexts sa odpowiednie dla na-
szej dystrybucji. Jezeli korzystamy ze zZrédet pobranych ze strony
NSA, to domysSinie wpisy sa odpowiednie dla dystrybucji RedHat. Je-
zeli korzystamy z Debiana | pobraliSmy pakiety z odpowiedniego Zré-
dta APT, to sa one juz odpowiednio poprawione. Uzytkownicy pozo-
statych dystrybucji powinni koniecznie sprawdzi¢ zawartosé tego pli-
ku. Potem mozna juz wykonaé operacje etykietowania. W dystrybucji
SELinuksa znajduje sie plik Makefile, ktéry zawiera nastepujace
cele:

. install- kompilacja i instalacja policy,

. load- kompilacja, Instalacja i zatadowanie policy,

. reload - kompilacja, instalacja i zatadowanie (przetadowa-
nie) policy,

. relabel- reetykietowanie systemu plikéw (FCs),

e policy- lokalna kompilacja policy do testow.

Operacja etykietowania moze trwa¢ dos¢ dtugo, poniewaz wymaga
wykonania operacji na kazdym z plikow w lokalnych systemach pli-
kow.

Po jej zakonczeniu mozna zauwazyé, ze w katalogu gtow-
nym kazdej partycji powstat katalog o nazwie ...security zawierajacy
kilka plikéw binarnych - wtasnie z dodatkowymi informacjami o kaz-
dym z plikbw na partycji. Majac zainstalowane jgdro z SELinuksem i
programy do niego dostosowane mozna przystapi¢ do testow prak-
tycznych.

Pierwszy start

Nawet jesli wszystko zostato wykonane z nalezyta starannoscia, to z
pewnoScig podczas pierwszego startu pojawi sie wiele komunikatéw
0 btedach zgtaszanych przez rozszerzenie SELinuksa. Mimo to sy-
stem powinien w catosci wystartowaé (dlaczego - o tym za chwile).
Przyktadowy (jeden!) komunikat o btedzie jest pokazany na Listingu
4,

Informuje on,
system_u:system_r:local_login_t

ze proces /bin/login posiadajacy SC
prébowat zapisywaé do

Listing 4. Przyktadowy komunikat o btedzie podczas
uruchamiania SELinuksa

avc: denied { write } for pid-1112
exe=/bin/login path=/dev/log dev=03:01 ino=15

scontext=system_u:system r:local_login_t

tcontext=system_u:object r:device_t tclass=sock file
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Opcje, ktore nalezy wiaczy¢ w zatatanym jadrze
Networking Options

* [Y] Network Packet Filtering

Security Options

¢ [Y] Enable different security models

¢ [Y] Capabilities Support

* [Y] NSA SELinux Support

¢ [Y] NSA SELinux Development Support

gniazda /dev/log o typie device_t. Komunikat ten wystagpit w rze-
czywistej sytuacji i wynikat z niedostosowania policy do uzywane-
go przeze mnie demona syslog-ng. Po dodaniu do policy dwu lini-
jek (podanych mi przez Russella Cokera, dewelopera Debiana i
SELinuksa) - problem ustgpit.

Dzieki zaznaczeniu podczas konfiguracji jadra opcji
NSA SELinux Development Support - SELinux startuje w trybie
permissive, w ktorym to wszystkie btedy wynikajace z zabronio-
nego dostepu sa zgtaszane, ale sam dostep do obiektéw nie jest
zabraniany. System dziata wtedy tak, jak normalny Linux, ale
zgtasza btedy. Istnieje kilka metod na przetaczenie do trybu
enforcing, kiedy to SELinux rzeczywiScie realizuje zasady zawarte
w policy:

. wytaczenie NSA SELinux Development Support,

. przetaczenie poleceniem avc_toggle (jesli zezwala na to
policy - mozna np. nie pozwoli¢ na powrét do trybu
permissive),

. podanie jadru (przy starcie) parametru permissive=1.

System mozna startowaé w trybie enforcing dopiero po upewnie-
niu sie, ze zasady policy sg odpowiednio dostosowane i ze sy-
stem bedzie w stanie dziataé tym trybie. Nie nalezy prébowaé eli-
minowaé wszystkich zgtaszanych btedéw, gdyz nie wszystkie one
sg krytyczne i czasami wynikajg w petni z zamierzonej polityki
bezpieczenstwa.

Nalezy w szczegblnosci zwr6ci¢ uwage na procesy dzia-
tajagce (lub prébujace dziata¢) w domenie initrc_t (ps -e
--context pokazuje konteksty proceséw). Oznacza to, ze naj-
prawdopodobniej dla pakietu oprogramowania, do ktérego nale-
zy dany program, brakuje odpowiednich wpiséw w policy i pod-
czas startu ze skryptéw /etc/init.d/ SC nie jest zmieniany na
wiasciwy dla danego pakietu oprogramowania. Nalezy tez skon-
trolowaé file_contexts, czy przypadkiem Sciezki nie sg nieprawi-
dtowe.

Jezeli dany pakiet oprogramowania w ogble nie jest ob-
jety wpisami w policy, to najlepiej zwr6oci¢ sie o pomoc w ich na-
pisaniu do deweloperéw SELinuksa. Pewng pomoca moze tez byé
czasami skrypt scripts/newrules.pl, ktory stara sie
generowac nowe zasady allow na podstawie zgtaszanych btedow.
Po starcie systemu bedzie mozna sie zalogowaé. Jezeli
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sprébujemy zalogowaé sie jako root z lokalnej konsoli, to
bedziemy mieli bezposredni dostep c: roli sysadm_r(ktéra w
odréznieniu od domySinej user_r daje rzeczywiste mozliwosci

administrowania systemem). ekranu
przedstawiono na Listingu 5.

Role, z ktérg dziata root, mozna tez zmieni¢ pdzniej (w
ramach dozwolonych przez policy) za pomocg polecenia
newrole -r sysadm_r. Dostep do roli sysadm_r zwykle wy-

maga ponownego podania hasta roota.

Fragment logowania

Przydatne informacje

Jezeli korzystamy z ktéregos z graficznych menedzeréw. logowa-
nia, jak xdm, gdm czy kdm, to musi on byé zatatany aby dziatat
pod SELinuksem. Jezeli nie chcemy go tata¢ to zawsze mozna
uzy¢ startx, startujac konsole graficzng z konsoli tekstowej (login
juz wykonat zmiane domen, ktérg inaczej musiatby wykonaé
*dm).

Dobrze jest wiedzieé, czy dziatamy w trybie enforcing,
czy permissive. Mozna to sprawdzi¢ poleceniem avc_enforcing.
Demony, ktére w trybie permissive startuja w domenie initrc_t,
prawie na pewno nie bedg poprawnie dziata¢ w trybie enforcing.
Trzeba poprawi¢ policy, aby dziataty we wtasnych domenach.

Przydatne polecenia to ps -e --context i ps
--context. Pierwsze z nich pozwala sprawdzi¢, z jakimi SC
dziataja procesy. Drugie z nich - jakie typy maja pliki. Do celdv.
testowych mozna zmienia¢ SC plikbw za pomocg polecenia
chcon. Nalezy pamietaé, ze jesli nie zostang dodane odpowied-
nie wpisy do file_contexts, to zmiana ta zostanie zniwelowana po
kolejnym etykietowaniu.

Jezeli przetgczamy sie miedzy jadrem skompilowanym z
SELinuksem a jadrem bez niego, to przed ponownym wigczeniem
jadra z SELinuksem nalezy ponownie przeprowadzi¢ etykietowa-
nie, poniewaz w miedzyczasie mogg powstac pliki nie posiadaja-
ce SC. Chociaz nic nie stoi na przeszkodzie, aby caty czas uzywaé
jadra z wkompilowanym SELinuksem, ale w trybie permissive.

Policy jest komponowane z wielu elementéw, z ktorych
kazdy zazwyczaj odpowiada za obstuge jednego pakietu oprogra-
mowania, np. serwera DNS. Jednak w wiekszos¢ przypadkéw w
naszym systemie nie ma zainstalowanych wszystkich pakietow
oprogramowania, dla ktérych sg dostepne elementy policy.

Dlatego np. podczas instalacji pakietéw dla Debiana zo-
staniemy zapytani, ktérych z elementéw policy chcemy rzeczywi-
Scie uzywac. Uzywajgc wszystkich dostepnych elementéw policy
bedziemy mieli okoto 200 tysiecy zasad.

Przydatne polecenia

* avc_toggle - przetgcza permissive/enforcing
* avc_enforcing - sprawdza biezacy tryb

¢ ps -e —context - wySwietla SC procesow

¢ |s —-context - wySwietla SC plikow

¢ chcon - pozwala zmieni¢ SC plikow
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Listing 5. Ekran logowania uzytkownika root

Your default context is root:user_r:user_t
Do you want to choose a different one? [n]y
[1] root:user_r:user_t

[2] root:sysadm_r:sysadm_t

Enter number of choice: 2

By¢ moze warto te liczbe zmniejszyé do kilkudziesieciu tysiecy
zasad rzeczywiscie potrzebnych.

Berlin, patenty
i og6lnodostepny root

Musze w tym miejscu zmartwié fanéw konsoli graficznej. Nieste-
ty, SELinux nie jest w stanie w znaczacy sposéb poprawic proble-
moéw z bezpieczenstwem wynikajacych z obecnego standardu X
protokotu, a co za tym idzie - X window. Problem polega na tym,
ze nawet jesli nasz xterm, klient IRC czy przeglagdarka Interneto-
wa dziatajg w osobnych domenach, to nadal wszystkie te progra-
my majg mozliwo$é podglagdania zawartosci okien Innych progra-
moéw i podgladania klawiatury.

Dlatego tez btad w kliencie IRC nadal wystawia nasz sy-
stem na niebezpieczenstwo. GdybySmy np. chcieli z xterminala
zalogowacé sie gdzie$, to atakujacy bedzie mogt poznaé (podstu-
chaé) nasze hasto. By¢ moze w przysztych wersjach X protokotu
zostang wprowadzone np. dwa poziomy zaufania do programow:
nizszy, bez wyzej opisanych uprawnien, i wyzszy, taki jak dotych-
czasowy. Jednak nacisk na takie zmiany wydaje sie by¢ niewielki.
Projekt Berlin alternatywnego protokotu i serwera, ktéry m.in. za-
wierat elementy bardziej zaawansowanej polityki bezpieczenstwa
- niestety nie porwat za sobg rzesz fanéw czy deweloperéw | nie
zyskat popularnosci, a co za tym idzie praktycznie nie jest uzy-
wany.

Jest jeszcze druga sprawa - patentow. W tej chwili NSA
finansuje rozw6j SELinuksa, ale patenty na niego posiada komer-
cyjna firma. Moze sie rodzié podejrzenie, czy firma ta nie zechce
w pewnej chwili pieniedzy za uzytkowanie oprogramowania ko-
rzystajgcego z opatentowanych przez nig rozwigzan. NSA wcale
nie ma zamiaru np. wykupywaé tych patentéw (co stworzytoby
niemity precedens), ani tez zapewne Secure Computing Corp. nie
bardzo chce walczyé z potezng agencja rzadowa (bo to ona byta-
by pierwszym celem). Jednak firma ta jak dotad nie ztozyta jasnej
deklaracji udostepnienia patentu na licencji GPL, co powoduje,
ze SELinux najprawdopodobniej nie wejdzie do jadra 2.5 i 2.6.
Jesli kwestie licencyjno-patentowe zostang wyjasnione, to opro-
gramowanie to powinno znaleZ¢ sie w pierwszych wersjach 2.7.

Ciekawy pokaz mozliwosci SELinuksa przeprowadzit
Russell Coker - deweloper Debiana, a takze jeden z nielicznych
nie optacanych przez nikogo deweloperéw SELinuksa. Ot6z udo-
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stepnit on w Internecie maszyne z publicznie znanym hastem
roota.

Okazato sie, ze bedac rootem mozna byto np. wykony-
waé chroot, ale praktycznie niczego w systemie nie dato sie po-
psué. Zastosowane wpisy w policy nie byty wcale bardziej restryk-
cyjne od standardowych, a wrecz zostaty w pewnych miejscach
ztagodzone, np. aby kazdy moégt odczytaé logi systemowe i wie-
dzie¢, dlaczego nie mogt wykona¢ danego dziatania. Mysle, ze
dobrze Swiadczy to o sile pomystu SELinuksa.

| co dalej? Uzywac!

Russell Coker, na pytanie o zakres zastosowania SELinuksa od-
powiedzial, ze stosuje go wszedzie: zardbwno na swoich stacjach
roboczych, laptopie, jak i na serwerach. Ja jednak mySle, ze
SELinux przede wszystkim powinien by¢ i bedzie szczegblnie cze-
sto uzywany w systemach serwerowych, gdzie wymagania doty-
czagce bezpieczenstwa sg niejednokrotnie bardzo wysokie. W
chwili obecnej SELinux wychodzi z ukrycia. Rysujg sie nastepu-
jace mozliwosci rozwoju | upowszechnienia tej technologii:

. obecnosé w oficjalnym jadrze - LSM juz sa obecne w ga-
tezi 2.5, a SELinux jest (objetoSciowo, w poréwnaniu do
LSM) jedynie niewielkim dodatkiem, ktory NSA chce ko-
niecznie zintegrowacé; jesli tylko kwestie licencyjno-pa-
tentowe zostang wyjasnione, to moze nawet doczekamy
sie SELinuksa w péZniejszych wersjach 2.67?

. rozbudowanie listy pakietow oprogramowania obstugi-
wanych przez standardowg policy (tak, aby administra-
tor nie musiat pisac regut)

. integracja z dystrybucjami - najlepiej tutaj radzi sobie
Debian, w ktérym dzigki wysitkom Russella Cokera
czesSé programow juz potrafi radzi¢ sobie z SELinuksem,
a w przysztoSci SELinux ma stac sie standardowg (choé
opcjonalng) czescig dystrybucji Debiana

Nie nalezy ulegaé ztudzeniu, ze technologia ta dopiero bedzie za-
stugiwata na zainteresowanie. Juz w chwili obecnej SELinux jest
w petni sprawnym, dziatajgcym, przetestowanym i elastycznym
narzedziem podwyzszania bezpieczefAstwa systeméw linukso-
wych. Posiada sprawne zaplecze aktywnych deweloperdw, wkrét-
ce bedzie zintegrowany ze standardowym jgdrem | popularnymi
dystrybucjami. Z pewnosScig btedem bytoby zwlekaé z poznaniem
tak fascynujacej i uzytecznej technologii! m

W Sieci

* NSA (download, dokumentacja, listy dyskusyjne)

- http;//www.nsa.gov/selinux

* Debian Stable - wpis w sources.list:

deb http://www.microcomaustralia.com.au/debian/stable selinux
* Debian Unstable - wpis w sources.list:

deb http://www.coker. com. au/selinux /
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