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G r z e g o r z  P r o k o p s k i

Debian GNU/nie Linux? Hurd!
Dzieje Debiana, jak izLinuksa, są mocno powiązane zzFree 

Software Foundation izRichardem Stallmanem. Kiedy wz1983 

roku rozpoczynał on Projekt GNU, chciał stworzyć system 

zgodny ze specyfikacją Uniksa, składającyzsię wyłącznie 

zzWolnego Oprogramowania. Dość szybko powstały najbardziej 

potrzebne narzędzia – oczywiście na licencji GNU GPL, jednak 

wciąż brakowało jednego, ale niezwykle ważnego elementu 

—zjądra systemu. Rozważano wiele możliwości, próbowano 

namówić kilku właścicieli mikrojąder na ich przekazanie projek-

towi GNU – wszystko po to, aby uniknąć pisania własnego 

jądra od zera. Wzkońcu, wz1988 roku wybór padł na mikro-

jądro Mach. Niestety, dopiero wz1991 roku kod mikrojądra 

Mach został formalnie udostępniony na licencji pozwalającej na 

rozpowszechnianie go jako części Systemu GNU.

Należy pamiętać, że wztamtym czasie Linux dopiero 

raczkował, był izmiał być bardzo ograniczony, był izmiał pozostać 

nieprzenośny między architekturami. Wobec powyższego faktu 

rozpoczęto prace nad jądrem Hurd, opartym ozmikrojądro 

Mach. Cały projekt od początku był technologicznie znacznie 

lepiej zaplanowany izbardziej obiecujący niż Linux, jednak 

okazało się, że prace nad Hurdem przedłużają się, natomiast 

Linux szybko stawałzsię dostępnym „już”, tak potrzebnym 

izoczekiwanym jądrem systemu dla oprogramowania zzProjektu 

GNU. Sytuacja ta utrwaliłazsię izsam Linux – ulepszany przez 

lata – jest dziś najczęściej używanym jądrem dla Systemu 

GNU.

Wz1998 roku wystartował projekt Debian GNU/Hurd. Wztej 

chwili składazsię on zzokoło 1/3 pakietów znajdującychzsię 

wznadchodzącym wydaniu Debiana Woodiego. Deweloperzy 

przewidują, że pierwsze oficjalne wydanie nastąpi wraz 

zzkolejnym Debianem – wersja 3.1 będzie dostępny zarówno 

zzjądrem Linux, jak izHurd. Nie ma jednak potrzeby czekać 

zzwypróbowaniem Hurda aż do jego pierwszego wydania, 

gdyż są już dostępne (dość często uaktualniane) nieoficjalne 

obrazy CD [noCD].

Siła zamysłu – architektura Hurda
Zanim zajmiemyzsię Hurdem, trzeba jeszcze przypomnieć, że 

jądro Linuksa jest jądrem monolitycznym. Oznacza to, że każdy 

podsystem jądra może bez żadnych przeszkód zmodyfikować 

dane należące do innego podsystemu. Powoduje to, że każdy 

błąd wzjądrze powodujący omyłkowe zamazanie fragmentu 

pamięci, modyfikujący dane wznieprawidłowy sposób lub 

wywołujący jakąś wewnętrzną funkcję wz„niewłaściwym” 

momencie, prawie natychmiast prowadzi do poważnego błędu 

całego jądra (kernel panic), aznie tylko podsystemu, który jest 

odpowiedzialny za nieprawidłowe zachowanie. Każdy taki błąd 

wzkodzie jądra Linuksa ma w większości przypadków katastro-

falne skutki dla całego systemu. Zzdrugiej strony, bezpośredni 

dostęp do danych wszystkich podsystemów jądra zzkażdego 

fragmentu jego kodu daje możliwość szybkiego na nich opero-

wania, azco za tym idzie, zwiększa prędkość całego systemu.

Konstrukcja ta ma podstawy historyczne – Linus 

konstruował swoje jądro jako małe izograniczone, aztakże 

działające na sprzęcie klasy i386, gdzie liczyłzsię każdy takt 

zegara. Linux nie był też nigdy projektowany, by działać 

na wielu procesorach. Ozile taka architektura sprawdzałazsię 

przy niewielkiej ilości podsystemów, to przy ich rosnącej 

ilości, opieka nad kodem stawałazsię izzzkażdą nową linią 

kodu stajezsię coraz trudniejsza.

Natomiast Hurd posiada architekturę zztzw. mikrojądrem, 

ale zanim to wyjaśnię, wypada przybliżyć zamysły twórców. 

Hurd, inaczej niż Linux, nigdy nie był projektowany dla jakiejś 

konkretnej architektury. Zzzałożenia izod samego początku miał 

on być przenośny, miał działać na wielu procesorach izmiał 

wspierać wielowątkowość. Projekt GNU wybrał dla swojego 

jądra bardziej elegancką izprzemyślaną konstrukcję, chociaż 

może nie od razu bardziej efektywną.

Mikrojądro Mach odpowiada jedynie za tworzenie izusu-

wanie procesów, zarządzanie kolejnością wykonywania zadań 

(ang. scheduling), zarządzanie pamięcią izobsługę przerwań. 

Wszystko inne, tak jak obsługa protokołów, systemy plików 

czy podstawowe funkcje komunikacji między procesami, 

jest obsługiwane przez demony jądra, ale działające wzprze-

strzeni użytkownika, aznie jądra. Komunikacja pomiędzy 

jądrem systemu, aztymi „dodatkowymi” elementami, odbywazsię 

jedynie poprzez dobrze udokumentowane, jasne izprzejrzyste 

interfejsy, aznie tak, jak wzmonolitycznym jądrze, gdzie każdy 

podsystem może robić wszystko zzkażdym innym podsys-

temem. Iznawet jeśli zdarzy się, że wzjednym zzpodsystemów 

jest błąd, to wznajgorszym wypadku spowoduje on jedynie 

zakończenie procesu obsługującego ten podsystem, aznie 

całego jądra. 

Obiektowość, wieloprocesowość 
i wielowątkowość jądra
Choć mówienie ozjądrze napisanym wzcałości wzczystym C, że 

jest obiektowo zorientowane może dziwić, to jednak wzprzy-

padku Hurda jest dość dobrze uzasadnione. To przecież 

właśnie demony jądra – tak jak obiekty – udostępniają inter-

fejsy, za pomocą których możnazsię zznimi komunikować 

izwzten sposób wpływać na ich stan (ich dane). Dzięki temu 

zmiana wewnętrznej reprezentacji danych czy sposobu obsługi 

żądań nie wymusza zmian wzkodzie innych obiektów. 

Demony jądra, nazywane wzświecie Hurda serwerami, 

udostępniają pewien zestaw swoich usług aplikacjom 

użytkownika. Wzten sposób serwery komunikujązsię zzjądrem, 

między sobą, aztakże procesami użytkownika, poprzez dobrze 

zdefiniowane interfejsy.

Jądro Mach zarządza zadaniami wzpodobny sposób jak 

wszystkie jądra Uniksa, jednak wzodróżnieniu od tradycyjnego 

rozumienia uniksowego procesu, nie zakłada ono tylko jednego 
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wątku wykonania – wręcz przeciwnie. Mach od początku był 

projektowany, aby osiągać wysoką wydajność na maszynach 

zzwieloma procesorami. Ponieważ jednak każdy zzserwerów 

np. obsługujących stos TCP/IP jest tylko jednym procesem, więc 

aby działać efektywnie, musi być bardzo mocno wielowątkowy. 

WzHurdzie nie dziwią tysiące wątków izsetki procesów. To 

właśnie dzięki nim ta architektura jest (szczególnie wzmaszynach 

wieloprocesorowych) niezwykle efektywna.

Wydajezsię też, że Hurd znacznie lepiej realizuje wzprak-

tyce jedną zzidei Uniksów – KISS (ang. Keep It Simple 

Stupid!), czyli wzwolnym tłumaczeniu: „Niech to będzie 

proste – głupcze!”. Tak jak wzUniksie możemy znaleźć masę 

drobnych, dość prostych, ale wyspecjalizowanych izświetnie 

dopracowanych programów, tak na jądro Hurda składazsię 

wiele serwerów, zzktórych każdy realizuje tylko pewien 

ograniczony izściśle zdefiniowany zakres zadań. Dzięki temu 

Hurd może być prostszy, mniejszy, aztakże – przez swoją 

uniwersalność – użyteczniejszy dla innych serwerów.

Systemy plików, autoryzacja 
i bezpieczeństwo w Hurdzie
Hurd posiada dwie ważne cechy odróżniające go od wielu 

innych systemów typu Unix: posiada dobrze obmyślone izskon-

struowane mechanizmy bezpieczeństwa izuwierzytelniania, 

aztakże jest bardzo mocno zorientowany na rozszerzanie jego 

możliwości przez użytkownika.

Jak to wygląda wzpraktyce? Łatwo jest zebrać przykłady 

złych, połowicznych rozwiązań, które powstały, aby ułatwić 

życie użytkownikowi: bash pozwala na dostęp do /dev/tcp/

HOST/PORT, GNOME posiada swoją bibliotekę wirtualnego 

systemu plików, KDE swoją... Iztego rodzaju funkcjonalność 

jest wielokrotnie implementowana przez wiele aplikacji. 

Dlaczego więc nie zamienić tych wszystkich wirtualnych 

systemów plików na standardowy, prawdziwy system? Dla 

Linuksa oznaczałoby to napisanie nowego modułu do jądra 

(co samo wzsobie jest ogromnym zadaniem), wielomiesięcz-

nego testowania go (debuggowanie jądra Linuksa jest dość 

trudne), aby wreszcie Linus mógł zawyrokować, czy zezwala 

na włączenie go do jądra.

Natomiast wzHurdzie każdy zwykły użytkownik może 

napisać, azco najmniej uruchomić program, który będzie np. 

serwerem systemu plików. Upraszczając nieco sprawę, aby 

stworzyć swój system plików dla protokołu XYZ (http, ftp, 

smb,...), wystarczy wykorzystać zwykłą bibliotekę implemen-

tującą ten protokół izzaimplementować podstawowe funkcje 

systemu plików (jak wyświetlanie zawartości katalogu, odczyt 

izzapis pliku). Dostępne są nawet biblioteki (libnetfs, libdiskfs, 

libtrivfs), które bardzo ułatwiają stworzenie nowej implemen-

tacji dowolnego systemu plików.

Użytkownik może uruchomić swój własny serwer 

powodując zamontowanie systemu plików pod wskazanym 

katalogiem, do którego ma prawa zapisu. Nic nie stoi na 

przeszkodzie, aby udostępnić ten system plików innym, 

zaufanym użytkownikom. Izto wcale niekoniecznie przez 

nadanie odpowiednich praw „rwx”.

Ciekawostką, zzktórą wartozsię oswoić, jest fakt, iż proces 

wzHurdzie może nie posiadać żadnego UID czy GID. Jest tak, 

dopóki nie przeprowadzi on autoryzacji, dzięki której zyskuje 

przywileje należne odpowiedniemu użytkownikowi. Serwer 

ssh nie będzie miał powodu działać zzprawami administratora 

(chociaż póki co działa jeszcze tak samo jak wzLinuksie). Zamiast 

działać zzprawami superużytkownika, aż do momentu autory-

zacji, po której następuje pozbyciezsię nadmiaru uprawnień, 

wzHurdzie zyskałby on UID odpowiedniego użytkownika. 

Azwięc niezależnie od błędów wzserwerze ssh czy innym, nie 

byłoby możliwe uzyskanie zdalnego roota czy nawet praw 

innego użytkownika systemowego.

Kilka ciekawostek...
• WzHurdzie, zamiast standardowych trzech zestawów praw 

dostępu „rwx”, każdy plik ma cztery zestawy. Ten dodat-

kowy obowiązuje dla użytkowników bez żadnego UID. 
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wszystkim doprowadzeniem systemu do stanu, wzktórym może 

go używać każdy wzmiarę doświadczony użytkownik. Izcel ten 

właśnie jest osiągany! Wzchwili, gdy piszę te słowa, dostępny 

jest zestaw obrazów CD Hurda oznaczony H2 – myślę że warto 

po niego sięgnąć, choćby zzciekawości. Aznawet jeśli nie, to 

warto dowiedziećzsię czym jest Hurd, bo może za kilka lat... 

Co przyszłość pokaże ?
Przyszłość dla Hurda zaczynazsię już dziś. Biorąc pod uwagę 

łatwość rozwijania tego systemu, aztakże istniejącą bazę kodu 

jądra Linuksa, który może być przeniesiony do użycia zzjądrem 

Hurda, no azprzede wszystkim całą masę programów, które 

dziś działają zzLinuksem, powinniśmy spodziewaćzsię dość 

sporego wzrostu zainteresowania tym systemem.

Wzstyczniu 1992 roku podczas publicznej dyskusji zzAndym 

Tanenbaunem Linus wzliście pod tytułem „Re: LINUX is 

obsolete” (tłum. „LINUX jest przestarzały”) napisał: „Jeśli dziś 

piszesz programy dla Linuksa, nie powinieneś być zbyt zasko-

czony, gdy wzXXI. wieku po prostu zrekompilujesz je dla 

Hurda.” .

Inne Debiany
Przeglądając archiwa list dyskusyjnych Debiana można znaleźć 

wzmianki ozjeszcze dwóch portach: w32 – współpracującym 

zzjądrem Windows (z użyciem biblioteki cygwin) izBSD – działa-

jącym zzjądrem BSD. Pierwszy zztych projektów powstał dość 

niedawno, ale już można go używać izjest on intensywnie rozwi-

jany. Drugi natomiast pozostaje jak dotąd wzsferze zamysłów – 

na pocieszenie wyjątkowo prezentujemy „diabełka” BSD. ;−)

Będzie mi bardzo miło Czytelniku, jeśli zechcesz 

podzielićzsię ze mną swoimi uwagami, komentarzami na 

temat artykułu czy też po prostu będziesz miał jakieś 

pytania izwyślesz je do mnie na adres: debian@linux.com.pl. 

Do zobaczenia za miesiąc! 

Jeżeli dla danego pliku ten zestaw nie 

został zdefiniowany, używazsię praw 

dla użytkownika „other”. 

• Autoryzacja wzHurdzie, np. podczas 

logowania, jest realizowana za 

pomocą dwóch serwerów. Najpierw 

serwer password sprawdza, czy 

przekazana para id użytkownika 

izhasło znajdujezsię wz/etc/passwd 

iz/etc/shadow. Jeśli tak, zwraca token, 

który proces użytkownika przekazuje 

serwerowi auth, nadającemu proce-

sowi odpowiedni UID. 

• Każdy system plików wzHurdzie jest 

tzw. translatorem [trans]. Jest to 

serwer, który odpowiada za zwrócenie 

odpowiedzi do programu wywołu-

jącego funkcję dostępu do ścieżki 

do pliku. Może on także po prostu 

wskazać inne miejsce wzsystemie 

plików, inną ścieżkę izdo niej przekie-

rować wywołanie. Translatorami mogą być także pojedyncze 

pliki, np. dowiązanie symboliczne. Planujezsię stworzenie 

tzw. shadowfs, którego jedyną funkcją będzie przekiero-

wywanie odwołań do plików do innych systemów plików. 

Pozwoli on bardzo elastycznie zarządzać całą strukturą 

systemu plików Hurda.

Co z tego wynika dziś?
Hurd (w sensie jądra systemu) jest mniej więcej wztym stadium, 

co Linux 4−5 lat temu, jednak dzięki możliwościom znacznie 

łatwiejszego rozwijania kolejnych komponentów systemu 

poza samym jego jądrem, bardzo szybko jest ulepszany. Wztej 

chwili znajdujezsię wzstadium, gdy deweloperzy mogą go 

wzmiarę normalnie używać. Nie posiada własnego instala-

tora, azprzy instalacji korzystazsię zzLinuksa. Praktycznie nie 

działa na systemach SMP (choć, gdy tylko zostaną zakoń-

czone ważniejsze prace, możliwość ta zostanie zaimple-

mentowana – znacznie łatwiej izszybciej niż tozsię działo 

zzLinuksem, który nigdy nie był projektowany, by działać na 

wielu procesorach). Na dziś podstawowym systemem plików 

Hurda jest ext2, jednak na partycji nie większej niż 1GB. 

Wztym momencie Hurd jest dostępny jedynie na architekturę 

IA32 (i386) (chociaż bywało, że starsze wersje przenoszono 

na inne procesory).

Do obsługi urządzeń zewnętrznych Hurd używa biblioteki 

OSKit, która jest uniwersalną biblioteką sterowników urządzeń 

stworzoną na Uniwersytecie Utah. Dzięki niej Hurd może 

używać sterowników IDE, SCSI izEthernetu zzLinuksa 2.2. 

Od jakiegoś czasu działają także serwery XFree86 izprostsze 

menedżery okien, jak Window Maker czy Black Box.

Wydawać byzsię mogło, że wiele jest tych ograniczeń 

izniedoróbek Hurda, jednak nie wynika to zzniedbałości, 

bałaganu czy błędnego zamysłu, ale zzfaktu, że niewielka 

liczba deweloperów Hurda do tej pory zajmowałazsię przede 

Rysunek 1  Podsystemy jądra monolitycznego

Rysunek 2  Podsystemy współpracujące 
z mikrojądrem – nie wszystkie są jeszcze 
wydzielone do przestrzeni użytkownika


