


SWIAT

Grzegorz Prokopski

Debian GNU/nie Linux? Hurd!

Dzieje Debiana, jak iLinuksa, sa mocno powiazane z Free
Software Foundation i Richardem Stallmanem. Kiedy w 1983
roku rozpoczynal on Projekt GNU, chcial stworzy¢ system
zgodny ze specyfikacja Uniksa, skladajacy si¢ wylacznie
z Wolnego Oprogramowania. Dos¢ szybko powstaly najbardziej
potrzebne narzedzia — oczywiscie na licencji GNU GPL, jednak
wciaz brakowalo jednego, ale niezwykle waznego elementu
— jadra systemu. Rozwazano wiele mozliwosci, prébowano
namoéwic kilku wilascicieli mikrojader na ich przekazanie projek-
towi GNU — wszystko po to, aby uniknac¢ pisania wlasnego
jadra od zera. W koricu, w 1988 roku wybér padt na mikro-
Jadro Mach. Niestety, dopiero w 1991 roku kod mikrojadra
Mach zostat formalnie udostgpniony na licencji pozwalajacej na
rozpowszechnianie go jako czesci Systemu GNU.

Nalezy pamietaé, ze wtamtym czasie Linux dopiero
raczkowal, byt i mial by¢ bardzo ograniczony, byt i miat pozostac
nieprzenos$ny miedzy architekturami. Wobec powyzszego faktu
rozpoczeto prace nad jgdrem Hurd, opartym o mikrojadro
Mach. Caly projekt od poczatku byl technologicznie znacznie
lepiej zaplanowany i bardziej obiecujacy niz Linux, jednak
okazalo si¢, ze prace nad Hurdem przedluzaja si¢, natomiast
Linux szybko stawat si¢ dostepnym ,juz tak potrzebnym
i oczekiwanym jadrem systemu dla oprogramowania z Projektu
GNU. Sytuacja ta utrwalita si¢ i sam Linux — ulepszany przez
lata — jest dziS najczesciej uzywanym jadrem dla Systemu
GNU.

W 1998 roku wystartowal projekt Debian GNU/Hurd. W tej
chwili skfada si¢ on z okolo 1/3 pakietéw znajdujacych sie
w nadchodzacym wydaniu Debiana Woodiego. Deweloperzy
przewiduja, ze pierwsze oficjalne wydanie nastapi wraz
z kolejnym Debianem — wersja 3.1 bedzie dostgpny zaréwno
z jadrem Linux, jak i Hurd. Nie ma jednak potrzeby czekac
z wyprobowaniem Hurda az do jego pierwszego wydania,
gdyz sa juz dostgpne (dos¢ czesto uaktualniane) nieoficjalne
obrazy CD [noCD].

Sita zamystu - architektura Hurda

Zanim zajmiemy si¢ Hurdem, trzeba jeszcze przypomnied, ze
jadro Linuksa jest jadrem monolitycznym. Oznacza to, ze kazdy
podsystem jadra moze bez zadnych przeszkod zmodyfikowac
dane nalezace do innego podsystemu. Powoduje to, ze kazdy
btad w jadrze powodujacy omytkowe zamazanie fragmentu
pamieci, modyfikujacy dane w nieprawidlowy sposéb lub
wywolujacy jakas wewnetrzna funkcje w ,niewtasciwym?”
momencie, prawie natychmiast prowadzi do powaznego bledu
calego jadra (kernel panic), a nie tylko podsystemu, ktory jest
odpowiedzialny za nieprawidlowe zachowanie. Kazdy taki btad
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w kodzie jadra Linuksa ma w wiekszosci przypadkéw katastro-
falne skutki dla calego systemu. Z drugiej strony, bezposredni
dostep do danych wszystkich podsysteméw jadra z kazdego
fragmentu jego kodu daje mozliwos¢ szybkiego na nich opero-
wania, a co za tym idzie, zwiecksza predkos¢ calego systemu.

Konstrukcja ta ma podstawy historyczne — Linus
konstruowal swoje jadro jako male i ograniczone, a takze
dzialajace na sprzecie klasy i386, gdzie liczyl si¢ kazdy takt
zegara. Linux nie byl tez nigdy projektowany, by dziatac¢
na wielu procesorach. O ile taka architektura sprawdzala si¢
przy niewielkiej ilosci podsysteméw, to przy ich rosnacej
ilosci, opieka nad kodem stawala si¢ i z kazda nowa linia
kodu staje si¢ coraz trudniejsza.

Natomiast Hurd posiada architekture z tzw. mikrojgdrem,
ale zanim to wyjasnie, wypada przyblizy¢ zamysty tworcow.
Hurd, inaczej niz Linux, nigdy nie byt projektowany dla jakiejs
konkretnej architektury. Z zalozenia i od samego poczatku miat
on by¢ przenosny, mial dziala¢ na wielu procesorach i miat
wspiera¢ wielowatkowos¢. Projekt GNU wybral dla swojego
jadra bardziej elegancka i przemyslana konstrukcje, chociaz
moze nie od razu bardziej efektywna.

Mikrojadro Mach odpowiada jedynie za tworzenie i usu-
wanie proceséw, zarzadzanie kolejnoscia wykonywania zadan
(ang. scheduling), zarzadzanie pamigcia i obstluge przerwan.
Wszystko inne, tak jak obstuga protokotow, systemy plikéw
czy podstawowe funkcje komunikacji miedzy procesami,
jest obstugiwane przez demony jgdra, ale dzialajace w prze-
strzeni uzytkownika, a nie jadra. Komunikacja pomiedzy
jadrem systemu, a tymi ,dodatkowymi” elementami, odbywa si¢
jedynie poprzez dobrze udokumentowane, jasne i przejrzyste
interfejsy, a nie tak, jak w monolitycznym jadrze, gdzie kazdy
podsystem moze robi¢ wszystko z kazdym innym podsys-
temem. I nawet jesli zdarzy sie, ze w jednym z podsysteméw
jest btad, to w najgorszym wypadku spowoduje on jedynie
zakoriczenie procesu obslugujacego ten podsystem, a nie
catego jadra.

Obiektowosé, wieloprocesowosé
i wielowgtkowosé jgdra
Cho¢ moéwienie o jadrze napisanym w catosci w czystym C, ze
jest obiektowo zorientowane moze dziwic, to jednak w przy-
padku Hurda jest dos¢ dobrze uzasadnione. To przeciez
wlasnie demony jadra — tak jak obiekty — udostepniaja inter-
fejsy, za pomoca ktérych mozna sie z nimi komunikowac
i wten sposéb wplywac na ich stan (ich dane). Dzieki temu
zmiana wewnetrznej reprezentacji danych czy sposobu obstugi
zadan nie wymusza zmian w kodzie innych obiektéw.

Demony jgdra, nazywane w Swiecie Hurda serwerami,
udostepniaja  pewien zestaw swoich ustug aplikacjom
uzytkownika. W ten sposéb serwery komunikuja si¢ z jadrem,
miedzy soba, a takze procesami uzytkownika, poprzez dobrze
zdefiniowane interfejsy.

Jadro Mach zarzadza zadaniami w podobny sposéb jak
wszystkie jadra Uniksa, jednak w odréznieniu od tradycyjnego
rozumienia uniksowego procesu, nie zaklada ono tylko jednego
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watku wykonania — wrecz przeciwnie. Mach od poczatku byt
projektowany, aby osiaga¢ wysoka wydajnos¢ na maszynach
z wieloma procesorami. Poniewaz jednak kazdy z serweréw
np. obstugujacych stos TCP/IP jest tylko jednym procesem, wigc
aby dziata¢ efektywnie, musi by¢ bardzo mocno wielowatkowy.
W Hurdzie nie dziwig tysigce watkéw i setki proceséw. To
wiasnie dzigki nim ta architektura jest (szczegolnie w maszynach
wieloprocesorowych) niezwykle efektywna.

Wydaje si¢ tez, ze Hurd znacznie lepiej realizuje w prak-
tyce jedna zidei Unikséw — KISS (ang. Keep It Simple
Stupid/), czyli w wolnym tlumaczeniu: ,Niech to bedzie
proste — glupcze!”. Tak jak w Uniksie mozemy znaleZ¢ mase
drobnych, dos¢ prostych, ale wyspecjalizowanych i Swietnie
dopracowanych programoéw, tak na jadro Hurda sklada sie
wiele serwerdw, z ktorych kazdy realizuje tylko pewien
ograniczony i Scisle zdefiniowany zakres zadan. Dzigki temu
Hurd moze by¢ prostszy, mniejszy, a takze — przez swoja
uniwersalnos¢ — uzyteczniejszy dla innych serwerduw.

Systemy plikéw, autoryzacja

i bezpieczenstwo w Hurdzie

Hurd posiada dwie wazne cechy odrézniajace go od wielu
innych systeméw typu Unix: posiada dobrze obmyslone i skon-
struowane mechanizmy bezpieczeristwa i uwierzytelniania,
a takze jest bardzo mocno zorientowany na rozszerzanie jego
mozliwosci przez uzytkownika.

Jak to wyglada w praktyce? Eatwo jest zebra¢ przyklady
ztych, polowicznych rozwigzan, ktére powstaty, aby utatwic¢
zycie uzytkownikowi: bash pozwala na dostep do /dev/tcp/
HOST/PORT, GNOME posiada swoja biblioteke wirtualnego
systemu plikéw, KDE swoja... I tego rodzaju funkcjonalnos¢
jest wielokrotnie implementowana przez wiele aplikacji.
Dlaczego wiec nie zamieni¢ tych wszystkich wirtualnych
systemow plikéw na standardowy, prawdziwy system? Dla
Linuksa oznaczaloby to napisanie nowego modutu do jadra
(co samo w sobie jest ogromnym zadaniem), wielomiesiecz-
nego testowania go (debuggowanie jadra Linuksa jest dos¢
trudne), aby wreszcie Linus mogt zawyrokowad, czy zezwala
na wlaczenie go do jadra.

Natomiast w Hurdzie kazdy zwykly uzytkownik moze
napisa¢, a co najmniej uruchomic¢ program, ktéry bedzie np.
serwerem systemu plikéw. Upraszczajac nieco sprawe, aby
stworzy¢ swoj system plikow dla protokotu XYZ (bttp, fip,
smb,...), wystarczy wykorzysta¢ zwykta biblioteke implemen-
tujaca ten protokot i zaimplementowac podstawowe funkcje
systemu plikow (jak wyswietlanie zawartosci katalogu, odczyt
i zapis pliku). Dostepne sa nawet biblioteki (ibnelfs, libdiskfs,
libtriyf3), ktére bardzo ulatwiaja stworzenie nowej implemen-
tacji dowolnego systemu plikéw.

Uzytkownik moze uruchomi¢ swoj wlasny serwer
powodujac zamontowanie systemu plikéw pod wskazanym
katalogiem, do ktérego ma prawa zapisu. Nic nie stoi na
przeszkodzie, aby udostepni¢ ten system plikéw innym,
zaufanym uzytkownikom. Ito wcale niekoniecznie przez
nadanie odpowiednich praw ,rwx”.
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Ciekawostka, z ktéra warto si¢ oswoic, jest fakt, iz proces
w Hurdzie mozZe nie posiadac¢ zadnego UID czy GID. Jest tak,
dopdki nie przeprowadzi on autoryzacji, dzigki ktorej zyskuje
przywileje nalezne odpowiedniemu uzytkownikowi. Serwer
ssh nie bedzie mial powodu dziata¢ z prawami administratora
(chociaz poki co dziata jeszcze tak samo jak w Linuksie). Zamiast
dziala¢ z prawami superuzytkownika, az do momentu autory-
zacji, po ktérej nastepuje pozbycie sie nadmiaru uprawnien,
w Hurdzie zyskatby on UID odpowiedniego uzytkownika.
A wigc niezaleznie od bledéw w serwerze ssh czy innym, nie
byloby mozliwe uzyskanie zdalnego roota czy nawet praw
innego uzytkownika systemowego.

Kilka ciekawostek...

e W Hurdzie, zamiast standardowych trzech zestawow praw
dostepu ,rwx”, kazdy plik ma cztery zestawy. Ten dodat-
kowy obowiazuje dla uzytkownikéw bez zadnego UID.

[ W Sieci:]

[hurd] - http://www.gnu.org/software/hurd/hurd.html

[HurdFAQ] - http://www.gnu.org/software/hurd/fag.en.html

[noCD] - http://www.planetmirror.com/pub/debian-cd/unofficial/hurd/
[trans] — http://www.debian.org/ports/hurd/hurd-doc-translator
[manual] - http://www.debian.org/ports/hurd/reference-manual/hurd.html
[geneza] - http://www.cs.pdx.edu/~trent/gnu/hurd/

[Neal] - http://web.walfield.org/~neal/papers/

[Debian GNU/BSD] - http://sourceforge.net/projects/debian—bsd/
[Debian GNU/w32] - http://debian-cygwin.sourceforge.net/

[Hurd@IRC] - #hurd irc.openprojects.net
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Jezeli dla danego pliku ten zestaw nie
zostal zdefiniowany, uzywa si¢ praw
dla uzytkownika ,other”.
e Autoryzacja w Hurdzie, np. podczas
logowania, jest realizowana za
pomoca dwoch serweréw. Najpierw
serwer

password  sprawdza, czy

Rysunek 1] Podsystemy jgdra monolitycznego

przekazana para id uzytkownika

i hasto znajduje si¢ w /etc/passwd
i /etc/shadow. Jesli tak, zwraca token,
ktory proces uzytkownika przekazuje
serwerowi auth, nadajacemu proce-
sowi odpowiedni UID.

e Kazdy system plikéw w Hurdzie jest
tzw. translatorem [trans]. Jest to
serwer, ktéry odpowiada za zwrécenie
odpowiedzi do programu wywotu-
jacego funkcje dostepu do Sciezki
do pliku. Moze on takze po prostu

Rysunek 2] Podsystemy wspdtpracujgce
z mikrojgdrem — nie wszystkie sq jeszcze
wydzielone do przestrzeni uzytkownika

wskaza¢ inne miejsce W systemie
plikéw, inna sciezke i do niej przekie-
rowac wywolanie. Translatorami moga by¢ takze pojedyncze
pliki, np. dowiazanie symboliczne. Planuje si¢ stworzenie
tzw. shadowfs, ktérego jedyna funkcja bedzie przekiero-
wywanie odwotan do plikéw do innych systeméw plikow.
Pozwoli on bardzo elastycznie zarzadzac¢ cala struktura
systemu plikéw Hurda.

Co z tego wynika dzis?

Hurd (w sensie jadra systemu) jest mniej wigcej w tym stadium,
co Linux 4-5 lat temu, jednak dzieki mozliwosciom znacznie
latwiejszego rozwijania kolejnych komponentéw systemu
poza samym jego jadrem, bardzo szybko jest ulepszany. W tej
chwili znajduje si¢ w stadium, gdy deweloperzy moga go
w miare normalnie uzywac. Nie posiada wilasnego instala-
tora, a przy instalacji korzysta si¢ z Linuksa. Praktycznie nie
dziata na systemach SMP (cho¢, gdy tylko zostana zakon-
czone wazniejsze prace, mozliwos¢ ta zostanie zaimple-
mentowana — znacznie latwiej i szybciej niz to si¢ dzialo
z Linuksem, ktéry nigdy nie byl projektowany, by dziata¢ na
wielu procesorach). Na dzi§ podstawowym systemem plikéw
Hurda jest ext2, jednak na partycji nie wiekszej niz 1GB.
W tym momencie Hurd jest dostepny jedynie na architekture
IA32 (i386) (chociaz bywalo, ze starsze wersje przenoszono
na inne procesory).

Do obstugi urzadzeri zewnetrznych Hurd uzywa biblioteki
OSKit, ktora jest uniwersalna biblioteka sterownikéw urzadzen
stworzona na Uniwersytecie Utah. Dzigki niej Hurd moze
uzywac sterownikéw IDE, SCSI i Ethernetu z Linuksa 2.2.
Od jakiego$ czasu dzialajg takze serwery XFree86 i prostsze
menedzery okien, jak Window Maker czy Black Box.

Wydawacé by si¢ moglo, ze wiele jest tych ograniczen
i niedorébek Hurda, jednak nie wynika to z niedbalosci,
balaganu czy blednego zamystu, ale z faktu, ze niewielka
liczba deweloperéw Hurda do tej pory zajmowatla si¢ przede
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wszystkim doprowadzeniem systemu do stanu, w ktérym moze
go uzywac kazdy w miare doswiadczony uzytkownik. I cel ten
wiasnie jest osiagany! W chwili, gdy pisze te slowa, dostepny
jest zestaw obrazéw CD Hurda oznaczony H2 — mysle ze warto
po niego siegnac, chocby z ciekawosci. A nawet jesli nie, to
warto dowiedziec si¢ czym jest Hurd, bo moze za kilka lat...

Co przysziosé pokaze ?

Przyszlos¢ dla Hurda zaczyna si¢ juz dzis. Biorac pod uwage
fatwos¢ rozwijania tego systemu, a takze istniejaca baze kodu
jadra Linuksa, ktéry moze by¢ przeniesiony do uzycia z jadrem
Hurda, no a przede wszystkim calg mase programoéw, ktore
dzis dzialaja z Linuksem, powinniSmy spodziewac sie dos¢
sporego wzrostu zainteresowania tym systemem.

W styczniu 1992 roku podczas publicznej dyskusji z Andym
Tanenbaunem Linus w liScie pod tytulem ,Re: LINUX is
obsolete” (thum. ,LINUX jest przestarzaly”) napisal: ,Jesli dzis
piszesz programy dla Linuksa, nie powinienes by¢ zbyt zasko-
czony, gdy w XXI. wieku po prostu zrekompilujesz je dla
Hurda.” .

Inne Debiany
Przegladajac archiwa list dyskusyjnych Debiana mozna znalez¢
wzmianki o jeszcze dwéch portach: w32 — wspotpracujacym
z jadrem Windows (z uzyciem biblioteki cygwin) i BSD — dziata-
jacym z jadrem BSD. Pierwszy z tych projektow powstal dos¢
niedawno, ale juz mozna go uzywac i jest on intensywnie rozwi-
jany. Drugi natomiast pozostaje jak dotad w sferze zamyslow —
na pocieszenie wyjatkowo prezentujemy ,diabetka” BSD. ;-)
Bedzie mi bardzo mito Czytelniku, jesli zechcesz
podzieli¢ si¢ ze mna swoimi uwagami, komentarzami na
temat artykutu czy tez po prostu bedziesz miat jakies
pytania i wyslesz je do mnie na adres: debian@linux.com.pl.
Do zobaczenia za miesiac! é
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